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Het meeste is in orde. 1 ding om na te kijken.

1 om nate kijken - 4 in orde

OM NA TE KIJKEN
LET OP Een buitenstaander kan nu mail versturen namens je domein
WAT WE ZAGEN
Op dit moment kan iemand een e-mail versturen die overtuigend lijkt te komen van een adres op je
domein, omdat DMARC kijkt wel mee maar blokkeert nog niet (p=none). Dit is de meest gebruikte truc bij
nep-facturen en CEO-fraude: de ontvanger denkt dat de mail van je komt.
WAT HET BETEKENT
Zolang dit zo staat, kan een buitenstaander overtuigend mailen namens jouw domein, denk aan een
nepfactuur aan je klanten.
WAT TE DOEN
* Bouw DMARC op van p=none naar p=quarantine en daarna p=reject, nadat je in de rapporten heeft
gezien dat alle eigen mail goed doorkomt.
* Dit regel je via: je domein- of hostingpartij (de DNS-instellingen van je mail).

Wie lost dit op: je domein- of hostingpartij (de DNS-instellingen van je mail)

IN ORDE
IN ORDE Je technische basis is op orde

WAT WE ZAGEN
We vonden geen problemen in je instellingen. Er zijn nog een paar optionele verbeterpunten voor wie het
naadje wil weten: Geen CAA-record; MTA-STS ontbreekt. Niets dat nu je aandacht vraagt.

WAT TE DOEN
* Niets nodig. Dit zijn optionele extra's die je later kunt oppakken.

IN ORDE Geen verdachte lookalike-domeinen gevonden

WAT WE ZAGEN

We checkten de meest voorkomende lookalikes van je domein, geen daarvan is actief in gebruik. Dat dekt
de bekende patronen, het is geen garantie voor elke variant.

WAT TE DOEN
* Niets nodig. We blijven hierop letten.

IN ORDE We houden je DNS nu in de gaten

WAT WE ZAGEN

We hebben je nameservers, mailroute en mailbeveiliging vastgelegd. Vanaf nu zien we het als er iets
verandert.

WAT TE DOEN
 Niets nodig. Je krijgt een seintje bij een onverwachte wijziging.



IN ORDE Je site is bereikbaar

WAT WE ZAGEN
Je site reageerde normaal toen we hem net checkten.

WAT TE DOEN
¢ Niets nodig. We blijven dit volgen.

Informatief, passief rapport op basis van publiek waarneembare informatie. Een momentopname, geen volledige audit of garantie.



